
 

 

JD- Bản mô tả công việc tuyển dụng 

Đơn vị tuyển dụng: VNPT-NET 

 

I. Thông tin chung 

Vị trí tuyển dụng Kỹ sư Kiểm thử xâm nhập 

Đơn vị tuyển dụng VNPT-Net (Ban Khai thác mạng) 

Số lượng tuyển dụng 03  

Địa điểm làm việc Hà Nội 

Thời gian tiếp nhận hồ sơ ứng viên Đến hết ngày 31  tháng  12  năm 2024 

 

II. Thông tin chi tiết 

1. Mô tả công việc vị trí tuyển dụng: 

- Thực hiện rà quét lỗ hổng, đánh giá, kiểm thử xâm nhập ATTT định kỳ theo 

kế hoạch hoặc đột xuất cho các hệ thống/ứng dụng. 

- Thực hiện xây dựng danh mục và kiểm tra tuân thủ an toàn cấu hình cho các 

máy chủ, thiết bị theo danh mục đã được xây dựng. 

- Tư vấn, đánh giá và đưa ra các yêu cầu ATTT cho các hệ thống ứng dụng, các 

hệ thống hạ tầng, dự án trước khi đưa vào môi trường sử dụng. Đề xuất kiến 

trúc, mô hình ATTT và các biện pháp bảo vệ phù hợp với từng thành phần và 

tổng thể hệ thống. 

- Cập nhật, phân tích các điểm yếu, lỗ hổng ATTT mới, đánh giá ảnh hưởng đối 

với hệ thống của tổ chức. 

- Định kỳ phối hợp với bộ phận kiểm soát tuân thủ, quản lý rủi ro trong việc 

đánh giá mức độ tuân thủ của các hệ thống theo chính sách, quy định, tiêu 

chuẩn, quy trình, danh mục đã đề ra. 

- Cập nhật, nghiên cứu các phương thức tấn công, đánh giá và đưa ra các giải 

pháp, khuyến nghị khắc phục phù hợp. Xác định xu hướng, thách thức ATTT 

trong tương lai gần. 

2. Yêu cầu đối với ứng viên: 

 Độ tuổi: 

- Ứng viên không quá 27 tuổi hoặc không quá 30 tuổi đối với các ứng viên có 

tối thiểu 05 năm gần nhất làm việc tại vị trí công việc tuyển dụng.  

 Kỹ năng/chuyên môn nghiệp vụ: 

- Có tối thiểu 1 năm kinh nghiệm trong lĩnh vực kiểm thử xâm nhập ứng dụng, 

kiểm tra an toàn cấu hình máy chủ và thiết bị, rà quét các lỗ hổng trên hệ thống.  

- Hiểu biết chuyên sâu về các hình thức đánh giá và kiểm thử ATTT. 

- Có kiến thức về bảo mật mạng, bảo mật hệ thống máy chủ, bảo mật ứng dụng, 

lỗ hổng ATTT, tấn công khai thác lỗ hổng ATTT. 

- Có kiến thức về kiểm thử xâm nhập ứng dụng, gia cố hệ thống (Hardening), 

phân tích điều tra xử lý mã độc, kỹ thuật dịch ngược. 

- Thành thạo một trong các ngôn ngữ lập trình Python, Php, Java, C#, C/C++ 
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- Giao tiếp tốt, quản lý công việc hiệu quả, có tinh thần trách nhiệm. 

- Ưu tiên ứng viên có chứng chỉ uy tín về đánh giá, kiểm thử ATTT (CEH, 

Offensive Security, ECSA/LPT, SANS, GIAC…); chứng chỉ về quản trị mạng 

quốc tế như CCNA, CCNP, JNCIA, JNCIP; có các chứng chỉ về bảo mật như 

CCNP security, Security +, CEH, MCSA, MCSE …hoặc đã từng triển khai các 

công tác đảm bảo ATTT/ANM hạ tầng hoặc cung cấp dịch vụ ATTT cho khách 

hàng 

 Bằng cấp/ chuyên ngành đào tạo: 

- Tốt nghiệp đại học hệ chính quy chuyên ngành An toàn thông tin, Công nghệ 

thông tin, An ninh mạng, An toàn hệ thống thông tin, Hệ thống thông tin, Khoa 

học máy tính, Toán - Tin, Công nghệ Phần mềm,  

- Hoặc tốt nghiệp đại học hệ chính quy chuyên ngành Điện tử viễn thông, Mạng 

máy tính và truyền thông, Công nghệ Kỹ thuật máy tính, Kỹ thuật điện tử và 

truyền thông, Hệ thống Thông tin Quản lý, các chuyên ngành tương đương và 

có chứng chỉ quốc tế về CNTT phù hợp chuyên môn vị trí công việc. 

3. Quyền lợi đối với ứng viên 

- Thu nhập: từ 450 triệu đến 550 triệu đồng/năm  

- Hưởng phụ cấp ăn ca 730.00VNĐ/tháng 

- Các chế độ BHXH, BHYT, BHTN: theo quy định của Bộ Luật Lao động. 

- Cơ hội tham gia các chương trình đào tạo, học tập: có cơ hội tham gia các 

chương trình đào tạo, bồi dưỡng trong và ngoài nước. 

- Thời gian làm việc: từ thứ Hai đến thứ Sáu hàng tuần, từ 08h00 đến 17h00. 
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JD- Bản mô tả công việc tuyển dụng 

Đơn vị tuyển dụng: VNPT-NET 

 

I. Thông tin chung 

Vị trí tuyển dụng  Kỹ sư Khai thác vận hành an toàn thông tin 

Đơn vị tuyển dụng VNPT-Net (Ban Khai thác mạng) 

Số lượng tuyển dụng 05 

Địa điểm làm việc Hà Nội 

Thời gian tiếp nhận hồ sơ ứng viên Đến hết ngày 31  tháng  12  năm 2024 

 

II. Thông tin chi tiết 

1. Mô tả công việc vị trí tuyển dụng: 

- Vận hành, giám sát các hệ thống an toàn thông tin, cung cấp tình trạng ATTT 

của các hệ thống trong tổ chức; phân tích, đánh giá nguy cơ ATTT, cảnh báo, 

đề xuất giải pháp. 

- Giám sát, phân tích log nhằm phát hiện ra các sự kiện an toàn thông tin và xử 

lý theo quy trình vận hành, hướng dẫn xử lý. 

- Tiếp nhận, phân tích, điều tra và xử lý các sự cố ATTT như DDoS, mã độc, 

fishing,... 

- Xây dựng các hướng dẫn, kịch bản, quy trình điều tra, phân tích sự cố ATTT. 

- Xây dựng kế hoạch, tổ chức các nội dung diễn tập, đào tạo ứng cứu, xử lý sự 

cố ATTT. 

- Xây dựng hệ thống CSDL tri thức ATTT (Threat Hunting, Threat Intelligent). 

 

2. Yêu cầu đối với ứng viên: 

 Độ tuổi: 

- Ứng viên không quá 27 tuổi hoặc không quá 30 tuổi đối với các ứng viên có 

tối thiểu 05 năm gần nhất làm việc tại vị trí công việc tuyển dụng.  

 Kỹ năng/chuyên môn nghiệp vụ: 

- Có tối thiểu 01 năm kinh nghiệm trong lĩnh vực vận hành giám sát ATTT; phân 

tích mã độc (malware analysis); Có kinh nghiệm tham gia triển khai, tích hợp 

logs cũng như vận hành một trong số các giải pháp giám sát (Qradar, Splunk, 

ELK, McAfee, SOAR, EDR...);Có kinh nghiệm vận hành các hệ thống ATTT 

như phòng chống tấn công DDoS, PAM, DPI, EPP, EDR...; Có kinh nghiệm 

và hiểu biết trong việc ứng dụng MITRE ATT&CK để giám sát và xử lý sự cố 

an toàn thông tin. 

- Hiểu biết chuyên sâu về các hình thức tấn công mạng và biện pháp phòng 

chống, các loại logs tấn công và tích hợp logs vào hệ thống giám sát. 

- Có khả năng nhận diện (tiến trình, autorun...) lấy mẫu và xử lý các mã độc dạng 

đơn giản. 
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- Sử dụng thành thạo các công cụ như: SysinternalSuite, Wireshark, IDA Pro, 

Volatility, WinPrefetchview, HexEditor. ... 

- Có kiến thức nền tảng tốt về lập trình, Hệ điều hành, Networking, các ứng dụng 

và giao thức phổ biến. 

- Giao tiếp tốt, quản lý công việc hiệu quả, có tinh thần trách nhiệm. 

- Ưu tiên ứng viên có chứng chỉ uy tín về phân tích mã độc, phân tích dữ liệu 

mạng (ECIH, CHFI, GCIH, GCFA, GCIA, GREM, GMON, GNFA, GCTI,…); 

chứng chỉ về quản trị mạng quốc tế như CCNA, CCNP, JNCIA, JNCIP…hoặc 

đã từng triển khai các công tác đảm bảo ATTT/ANM hạ tầng hoặc cung cấp 

dịch vụ ATTT cho khách hàng.  

 Bằng cấp/ chuyên ngành đào tạo: 

- Tốt nghiệp đại học hệ chính quy chuyên ngành An toàn thông tin, Công nghệ 

thông tin, An ninh mạng, An toàn hệ thống thông tin, Hệ thống thông tin, Khoa 

học máy tính, Công nghệ Phần mềm, hoặc nhóm chuyên ngành khác CNTT 

nhưng học từ 80 tín chỉ CNTT trở lên trong thời gian học Đại học. 

 

3. Quyền lợi đối với ứng viên 

- Thu nhập: từ 450 triệu đến 550 triệu đồng/năm  

- Hưởng phụ cấp ăn ca 730.00VNĐ/tháng 

- Các chế độ BHXH, BHYT, BHTN: theo quy định của Bộ Luật Lao động. 

- Cơ hội tham gia các chương trình đào tạo, học tập: có cơ hội tham gia các 

chương trình đào tạo, bồi dưỡng trong và ngoài nước. 

- Thời gian làm việc: từ thứ Hai đến thứ Sáu hàng tuần, từ 08h00 đến 17h00. 
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JD- Bản mô tả công việc tuyển dụng 

Đơn vị tuyển dụng: VNPT-NET 

 

 

I. Thông tin chung 

Vị trí tuyển dụng Chuyên viên phân tích nghiệp vụ (BA) 

Đơn vị tuyển dụng VNPT-Net 

Số lượng tuyển dụng  03 

Địa điểm làm việc Hà Nội 

Thời gian tiếp nhận hồ sơ ứng viên Đến hết ngày 31tháng 12 năm 2024 

II. Thông tin chi tiết  

1. Mô tả công việc vị trí tuyển dụng: 

 Khảo sát, tư vấn, phân tích yêu cầu các đơn vị, xây dựng đầu bài nghiệp vụ cho 

sản phẩm/dịch vụ CNTT/CĐS phụ trách. 

 Truyền đạt chính xác nội dung, hỗ trợ các thành viên dự án, quản lý dự án phát 

triển phần mềm về yêu cầu của khách hàng cần đáp ứng. 

 Viết các tài liệu đặc tả yêu cầu nghiệp vụ phần mềm, tài liệu đặc tả trường hợp sử 

dụng (usecase); thiết kế giao diện mẫu (prototype). 

 Tổ chức tài liệu hóa hướng dẫn, thực hiện đào tạo, chuyển giao sản phẩm phần 

mềm cũng như hỗ trợ cho người dùng sử dụng sản phẩm và xử lý sự cố khi vấn đề 

xảy ra. 

 Phối hợp thực hiện kiểm thử, đánh giá chất lượng sản phẩm phần mềm. 

 Triển khai hệ thống quy trình và các hệ thống quản lý phát triển phần mềm. 

2. Yêu cầu đối với ứng viên: 

 Độ tuổi: 

 Tuyển dụng đối với các ứng viên không quá 27 tuổi.  

 Không quá 30 tuổi đối với các ứng viên có tối thiểu 05 năm gần nhất làm việc tại 

vị trí công việc tuyển dụng 

 Kỹ năng/chuyên môn nghiệp vụ: 

o Bắt buộc: 

 Kinh nghiệm ít nhất 1 năm làm việc tại vị trí phân tích nghiệp vụ hoặc tương đương 

 Nắm rõ các quy trình trình phát triển phần mềm  

 Giao tiếp tốt, quản lý công việc hiệu quả, có tinh thần trách nhiệm 

o Ưu tiên 

 Có kinh nghiệm về việc xây dựng quy trình: BPMN, UML 

 Có kinh nghiệm về tiếp nhận và quản lý yêu cầu nghiệp vụ 
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 Có kinh nghiệm về phân tích yêu cầu, phân tích ảnh hưởng và phân tích khác biệt 

(Gap analysis) 

 Có kinh nghiệm xây dựng wireframe, mockup cho các chức năng hệ thống 

 Có kinh nghiệm về sử dụng và đặc tả use cases/user story 

 Có kiến thức về Agile/Waterfall và các mô hình phổ biến như Scrum, Kanban... 

 Có kỹ năng phỏng vấn người dùng, giao tiếp với các nhóm khác nhau (nghiệp vụ, 

developer, tester...) 

 Bằng cấp/ chuyên ngành đào tạo: 

 Trình độ: Tốt nghiệp Đại học hệ chính quy trở lên;  

 Nhóm chuyên ngành CNTT hoặc Toán tin trong và ngoài nước.  

 Tiếng Anh: Nghe, nói, đọc hiểu tài liệu tiếng Anh (Ưu tiên có chứng chỉ tiếng Anh 

TOEIC 450 hoặc tương đương). 

 Hình thức đào tạo 

+ Lao động được đào tạo trong nước: Hệ chính quy; đối với những Bằng tốt nghiệp 

Đại học được cấp từ 01/7/2019 trở về sau không ghi hình thức đào tạo, hình thức 

đào tạo căn cứ trên Phụ lục của Bằng đại học.  

+ Lao động được đào tạo nước ngoài: Trình độ Đại học trở lên thuộc các trường 

có uy tín trên thế giới 

+ Ưu tiên ứng viên có chứng chỉ ECBA, CCBA, CBAP. 

 Kinh nghiệm công tác: 

Ưu tiên các ứng viên có kinh nghiệm làm việc trong lĩnh vực liên quan. 

3. Quyền lợi đối với ứng viên 

 Thu nhập: từ 400 đến 450 triệu đồng/năm (min/max) 

 Hưởng phụ cấp ăn ca 730.000VNĐ/tháng 

 Các chế độ BHXH, BHYT, BHTN: theo quy định của Bộ Luật Lao động. 

 Cơ hội tham gia các chương trình CNTT/CĐS lớn của VNPT Net nói riêng và Tập 

đoàn VNPT nói chung. Cơ hội tham gia đào tạo, học tập: có cơ hội tham gia các 

chương trình đào tạo, bồi dưỡng trong và ngoài nước. 

 Thời gian làm việc: từ thứ Hai đến thứ Sáu hàng tuần, từ 08h00 đến 17h00. 
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JD- Bản mô tả công việc tuyển dụng 

Đơn vị tuyển dụng: VNPT-NET 

 

I. Thông tin chung 

Vị trí tuyển dụng Kiến trúc sư phần mềm (SA) 

Đơn vị tuyển dụng VNPT-Net 

Số lượng tuyển dụng  02 

Địa điểm làm việc Hà Nội 

Thời gian tiếp nhận hồ sơ 

ứng viên 

Đến hết ngày 31 tháng 12 năm 2024 

II. Thông tin chi tiết 

1. Mô tả công việc vị trí tuyển dụng: 

 Tham gia quy hoạch, xây dựng giải pháp, thiết kế hệ thống, triển khai hạ tầng công 

nghệ và triển khai các ứng dụng CNTT/CĐS của VNPT Net 

 Chịu trách nhiệm đánh giá công nghệ, kỹ thuật phát triển, phương thức phát triển, 

tích hợp hệ thống và hướng dẫn các kỹ sư phần mềm thực hiện công việc hàng 

ngày một cách hiệu quả 

 Thực hiện tìm hiểu nghiên cứu các giải pháp công nghệ phù hợp với mô hình tổ 

chức công ty, phù hợp với các đặc tính của sản phẩm quản trị doanh nghiệp, hệ 

thống/ứng dụng CNTT nội bộ tập đoàn 

 Chủ trì triển khai các giải pháp, nền tảng công nghệ (Framework) vào các dự án 

của các đơn vị phát triển trong nội bộ VNPT-Net và hệ thống/ứng dụng CNTT 

toàn tập đoàn 

 Nghiên cứu, Thiết kế (Software Design), lập trình (Dev), kiểm thử (Testing), các 

nền tảng/giải pháp phát triển, các dự án nhiệm vụ trọng điểm VNPT-Net&Tập 

đoàn 

 Truyền đạt và đảm bảo các nhóm phát triển tuân thủ đúng kiến trúc đã được thiết 

kế và phê duyệt. Thực hiện trao đổi, làm rõ các thông tin cũng như điều chỉnh bổ 

sung kiến trúc, giải pháp nếu cần 

2. Yêu cầu đối với ứng viên: 

 Độ tuổi: 

 Tuyển dụng đối với các ứng viên không quá 27 tuổi.  

 Không quá 30 tuổi đối với các ứng viên có tối thiểu 05 năm gần nhất làm việc tại 

vị trí công việc tuyển dụng 

 Kỹ năng/chuyên môn nghiệp vụ: 

o Bắt buộc: 

 Kinh nghiệm ít nhất 1 năm làm việc với: 

a. Java/J2EE hoặc C# 
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b. RESTful Service/Web API 

c. Một trong các Framework: Sping MVC, SpringBoot,.Net Core framework 

d. HTML/CSS,  Javascript/ JQuery/ Bootstrap, Angular 

e. Oracle, Ưu tiên ứng viên có kinh nghiệm trong lĩnh vực Dữ liệu lớn. 

 Nắm vững kiến thực lập trình OOP 

 Nắm rõ quy trình trình phát triển phần mềm  

 Giao tiếp tốt, quản lý công việc hiệu quả, có tinh thần trách nhiệm 

o Ưu tiên 

 Có kinh nghiệm quản trị dự án CNTT 

 Có kinh nghiệm với các công nghệ JUnit, Redis, Docker, Microservices, Angular. 

 Kỹ năng tư duy logic và thuật toán tốt, phân tích và giải quyết vấn đề 

 Có khả năng đọc hiểu tiếng Anh chuyên ngành 

 Sẵn sàng tìm hiểu và thực hiện nhiệm vụ với một ngôn ngữ lập trình mới, hoặc có 

thể thực hiện nhiệm vụ bằng nhiều ngôn ngữ lập trình khác nhau 

 Có kiến thức cơ bản về quản trị hệ thống, hệ điều hành: Window, Linux,… 

 Có kiến thức cơ bản về một trong các Webserver: Apache Tomcat, Ngnix, IIS. 

 Có tinh thần chủ động học hỏi, đam mê với công nghệ mới 

 Bằng cấp/ chuyên ngành đào tạo: 

 Trình độ: Tốt nghiệp Đại học hệ chính quy;  

 Nhóm chuyên ngành CNTT hoặc Toán tin trong và ngoài nước.  

 Tiếng Anh: Nghe, nói, đọc hiểu tài liệu tiếng Anh (Ưu tiên có chứng chỉ tiếng Anh 

TOEIC 450 hoặc tương đương). 

 Hình thức đào tạo 

+ Lao động được đào tạo trong nước: Hệ chính quy; đối với những Bằng tốt nghiệp 

Đại học được cấp từ 01/7/2019 trở về sau không ghi hình thức đào tạo, hình thức 

đào tạo căn cứ trên Phụ lục của Bằng đại học.  

+ Lao động được đào tạo nước ngoài: Trình độ Đại học trở lên thuộc các trường 

có uy tín trên thế giới 

 Kinh nghiệm công tác: 

Ưu tiên các ứng viên có kinh nghiệm làm việc trong lĩnh vực liên quan. 

3. Quyền lợi đối với ứng viên 

 Thu nhập: từ 500 đến 550 triệu đồng/năm (min/max) 

 Hưởng phụ cấp ăn ca 730.000 VNĐ/tháng 

 Các chế độ BHXH, BHYT, BHTN: theo quy định của Bộ Luật Lao động. 

 Cơ hội tham gia các chương trình CNTT/CĐS lớn của VNPT Net nói riêng và Tập 

đoàn VNPT nói chung. Cơ hội tham gia đào tạo, học tập: có cơ hội tham gia các 

chương trình đào tạo, bồi dưỡng trong và ngoài nước. 

 Thời gian làm việc: từ thứ Hai đến thứ Sáu hàng tuần, từ 08h00 đến 17h00. 
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JD- Bản mô tả công việc tuyển dụng 

Đơn vị tuyển dụng: VNPT-NET 

 

I. Thông tin chung 

Vị trí tuyển dụng Kỹ sư an ninh thông tin 

Đơn vị tuyển dụng VNPT Net 

Số lượng tuyển chọn 03 

Địa điểm làm việc Hà Nội 

Thời gian tiếp nhận hồ sơ ứng viên Đến hết ngày 31/12/2024 

II. Thông tin chi tiết 

1. Mô tả công việc vị trí tuyển chọn 

 Các nhiệm vụ chính: 

 Giám sát an toàn an ninh thông tin các hệ thống của Tổng công ty; phát hiện, 

điều tra truy vết, xử lý các vi phạm và sự cố an toàn an ninh thông tin.  

 Xây dựng, triển khai: các hệ thống quản lý, giám sát an toàn an ninh thông tin; 

xây dựng, các giải pháp phòng ngừa mất an toàn an ninh thông tin. 

 Quản lý, rà soát các vấn đề về an toàn, bảo mật một cách định kỳ, giám sát, hỗ 

trợ các bộ phận liên quan khắc phục.  

 Thực hiện đánh giá kiểm thử mã nguồn; đánh giá kiểm thử an toàn an ninh 

thông tin các hệ thống của Tổng công ty trước khi đưa vào hoạt động và định 

kỳ theo kế hoạch. 

 Xây dựng, triển khai các chính sách, quy trình, quy định, hướng dẫn an toàn 

thông tin trong TCT 

 Tham gia diễn tập ứng cứu xử lý sự cố an toàn thông tin nội bộ TCT và Tập 

đoàn. 

 Các nhiệm vụ khác: 

 Các nhiệm vụ khác theo phân công. 

2. Yêu cầu đối với ứng viên 

 Độ tuổi 

 Tuyển dụng đối với các ứng viên không quá 27 tuổi.  

 Không quá 30 tuổi đối với các ứng viên có tối thiểu 05 năm gần nhất làm việc 

tại vị trí công việc tuyển dụng 

 Bằng cấp/chuyên ngành đào tạo: 

 Tốt nghiệp Đại học chính quy, chuyên ngành CNTT, ATTT 

 Tiếng Anh: Nghe, nói, đọc hiểu tài liệu tiếng Anh (Ưu tiên có chứng chỉ tiếng 

Anh TOEIC 450 hoặc tương đương). 

 Ưu tiên ứng viên có thêm một trong các chứng chỉ ATTT theo tiêu chuẩn Quốc 

tế: CISSP, CHFI, CCSP, JNCIP-SEC, CEH, CompTIA PenTest +. 

 Kỹ năng/chuyên môn nghiệp vụ: 

 Có kiến thức cơ bản trong lĩnh vực an toàn an ninh thông tin 

ng
an

v1
_N

gu
ye

nV
ie

tN
ga

_1
7:

00
 1

3/
06

/2
02

4 
   

  n
ga

nv
1_

Ngu
ye

nV
ie

tN
ga

_1
7:

00
 1

3/
06

/2
02

4 
   

  n
ga

nv
1_

Ngu
ye

nV
ie

tN
ga

_1
7:

00
 1

3/
06

/2
02

4



 

 

 Hiểu biết và có kiến thức về đánh giá, kiểm thử an toàn thông tin; giám sát, xử 

lý sự cố an toàn thông tin. 

 Hiểu biết và có kiến thức về kiến trúc, lỗ hổng bảo mật trên một trong các nền 

tảng: về máy chủ, hệ điều hành (linux/windows), ứng dụng (web/mobile app), 

mạng IP/internet. 

 Có các kỹ năng: Giao tiếp tốt, quản lý công việc hiệu quả, có tinh thần trách 

nhiệm. 

 Kinh nghiệm công tác: 

 Ưu tiên ứng viên có kinh nghiệm trong lĩnh vực an toàn an ninh thông tin 

 

3. Quyền lợi đối với ứng viên:   

 Thu nhập: từ 450 đến 550 triệu đồng/năm (min/max) 

 Hưởng phụ cấp ăn ca 730.00VNĐ/tháng 

 Các chế độ BHXH, BHYT, BHTN: theo quy định của Bộ Luật Lao động. 

 Cơ hội tham gia các chương trình đào tạo, học tập: có cơ hội tham gia các 

chương trình đào tạo, bồi dưỡng trong và ngoài nước. 

 Thời gian làm việc: từ thứ Hai đến thứ Sáu hàng tuần, từ 08h00 đến 17h00. 
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JD- Bản mô tả công việc tuyển dụng 

Đơn vị tuyển dụng: VNPT-NET 

 

III. Thông tin chung 

Vị trí tuyển dụng Kỹ sư an ninh chính sách ATTT 

Đơn vị tuyển dụng VNPT Net 

Số lượng tuyển chọn 02 

Địa điểm làm việc Hà Nội 

Thời gian tiếp nhận hồ 

sơ ứng viên 

Đến hết ngày 31/12/2024 

IV. Thông tin chi tiết 

1. Mô tả công việc 

 Các nhiệm vụ chính: 

 Xây dựng, duy trì Hệ thống quản lý an ninh thông tin (ISMS) 

 Rà soát, xây dựng, đánh giá và cải tiến các chính sách, quy định, quy trình 

hướng dẫn đảm bảo ATTT 

 Triển khai áp dụng, đánh giá kiểm tra tuân thủ các chính sách, quy định, quy 

trình ATTT 

 Triển khai, đánh giá và duy trì các chứng nhận về ATTT (ISO27001:2013) 

 Đánh giá rủi ro tài sản, dịch vụ CNTT. 

 Xây dựng, tư vấn và thẩm định hồ sơ cấp độ ATTT của VNPT Net. 

 Thực hiện đánh giá nội bộ Hệ thống quản lý an ninh thông tin ISMS 

 Thực hiện đào tạo nâng cao nhận thức ANTT.  

 Các nhiệm vụ khác: 

 Các nhiệm vụ khác theo phân công. 

2. Yêu cầu đối với ứng viên 

 Độ tuổi 

 Tuyển dụng đối với các ứng viên không quá 27 tuổi.  

 Không quá 30 tuổi đối với các ứng viên có tối thiểu 05 năm gần nhất làm việc 

tại vị trí công việc tuyển dụng 

 Bằng cấp/chuyên ngành đào tạo: 

 Tốt nghiệp Đại học chính quy, chuyên ngành CNTT, ATTT hoặc chuyên ngành 

liên quan. 

 Tiếng Anh: Nghe, nói, đọc hiểu tài liệu tiếng Anh ( Ưu tiên có chứng chỉ tiếng 

Anh TOEIC 450 hoặc tương đương). 

 Ưu tiên ứng viên có thêm một trong các chứng chỉ ATTT theo tiêu chuẩn Quốc 

tế: CISSP, CHFI, CCSP, JNCIP-SEC, CEH, CompTIA PenTest +, Lead 

Auditor ISO 27001, ITIL v3, v4, COBIT, ISO20000, PCIDSS 

 Kỹ năng/chuyên môn nghiệp vụ: 
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 Có kiến thức cơ bản trong lĩnh vực an toàn an ninh thông tin 

 Có kiến thức cơ bản về kiến trúc, lỗ hổng ATTT, an ninh mạng, an ninh ứng 

dụng 

 Có kiến thức cơ bản về đánh giá, kiểm thử an toàn thông tin; giám sát, xử lý sự 

cố an toàn thông tin. 

 Có hiểu biết về lĩnh vực kiểm toán CNTT, kiểm toán An toàn thông tin. 

 Có hiểu biết về các quy định về CNTT và ATTT 

 Có hiểu biết về Quản trị rủi ro CNTT. 

 Có các kỹ năng: Giao tiếp tốt, quản lý công việc hiệu quả, có tinh thần trách 

nhiệm. 

 Kinh nghiệm công tác: 

 Ưu tiên ứng viên có kinh nghiệm trong lĩnh vực an toàn an ninh thông tin 

 Ưu tiên các ứng viên tham gia triển khai các dự án tư vấn ISO27001:2013, 

ISO9001, ISO27017, ISO27701, PCIDSS, ISO20000 

 

3. Quyền lợi đối với ứng viên:   

 Thu nhập: từ 450 đến 550 triệu đồng/năm (min/max) 

 Hưởng phụ cấp ăn ca 730.00VNĐ/tháng 

 Các chế độ BHXH, BHYT, BHTN: theo quy định của Bộ Luật Lao động. 

 Cơ hội tham gia các chương trình đào tạo, học tập: có cơ hội tham gia các 

chương trình đào tạo, bồi dưỡng trong và ngoài nước. 

 Thời gian làm việc: từ thứ Hai đến thứ Sáu hàng tuần, từ 08h00 đến 17h00. 
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JD- Bản mô tả công việc tuyển dụng 

Đơn vị tuyển dụng: VNPT-NET 

 

II. Thông tin chung 

Vị trí tuyển dụng Kỹ sư dữ liệu 

Đơn vị tuyển dụng VNPT-Net 

Số lượng tuyển dụng  02 

Địa điểm làm việc Hà Nội 

Thời gian tiếp nhận hồ sơ 

ứng viên 

Đến hết ngày 31 tháng 12 năm 2024 

II. Thông tin chi tiết 

1. Mô tả công việc vị trí tuyển dụng: 

 Tham gia quy hoạch, thiết kế chi tiết, triển khai hạ tầng công nghệ và triển khai 

các ứng dụng CNTT/CĐS của VNPT Net trên hệ sinh thái dữ liệu lớn (Big 

Data) (Hadoop, Spark, Kafka, Zookeeper …) cũng như vận hành, quản trị các 

ứng dụng Big Data, đảm bảo yêu cầu về hiệu năng, tính dễ mở rộng, chất lượng 

dữ liệu, khả năng truy cập của các ứng dụng phân tích Big Data; 

 Phối hợp với BA và Dev để chuyển đổi các yêu cầu người dùng thành các giải 

pháp công nghệ và tham gia xây dựng các ứng dụng trên nền tảng Big Data đã 

triển khai với các cấu trúc dữ liệu phức tạp, dung lượng lớn; 

 Nghiên cứu các xu hướng công nghệ Big Data mới, đánh giá tính phù hợp, khả 

thi và khả năng áp dụng tại môi trường VNPT Net để tăng hiệu quả công việc; 

 Tham mưu cho các cấp lãnh đạo về quy định, chính sách đầu tư triển khai, tích 

hợp nền tảng Big Data. 

2. Yêu cầu đối với ứng viên: 

 Độ tuổi: 

 Tuyển dụng đối với các ứng viên không quá 27 tuổi.  

 Không quá 40 tuổi đối với các ứng viên có tối thiểu 05 năm gần nhất làm việc 

tại vị trí công việc tuyển dụng 

 Kỹ năng/chuyên môn nghiệp vụ: 

o Bắt buộc: 

 Ít nhất 1 năm kinh nghiệm nghiên cứu và phát triển BigData. 

 Thành thạo 1 trong các ngôn ngữ lập trình như Java, Scala, Python để triển khai 

các ứng dụng xử lý dữ liệu lớn. 

 Kiến thức về giám sát, lưu trữ, xử lý dữ liệu phân tán, xử lý dữ liệu lớn trong 

hệ sinh thái Hadoop bao gồm HDFS, MapReduce, YARN, HBase, Zookeeper, 

Pig, Hive ... 
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 Có kinh nghiệm trong việc xây dựng xử lý dữ liệu quy mô lớn (xử lý hàng loạt 

– batch processing, xử lý luồng - stream processing) 

 Kiển thức về các loại CSDL (RDBMS, Graph Databases, NoSQL Products, 

…). 

 Giao tiếp tốt, quản lý công việc hiệu quả, có tinh thần trách nhiệm 

o Ưu tiên 

 Khả năng lập trình, tư duy tốt, tinh thần trách nhiệm và ý thức về chất lượng 

sản phẩm cao. 

 Khả năng làm việc độc lập, tích cực, chủ động trong công việc, luôn luôn tìm 

tòi học hỏi những kiến thức và bài toán mới 

 Khả năng làm việc nhóm tốt, nghiên cứu tốt với các tài liệu tiếng Anh. 

 Có tinh thần chủ động học hỏi, đam mê với công nghệ mới 

 Bằng cấp/ chuyên ngành đào tạo: 

 Trình độ: Tốt nghiệp Đại học hệ chính quy;  

 Nhóm chuyên ngành CNTT hoặc Toán tin trong và ngoài nước.  

 Tiếng Anh: Nghe, nói, đọc hiểu tài liệu tiếng Anh (Ưu tiên có chứng chỉ tiếng 

Anh TOEIC 450 hoặc tương đương). 

 Hình thức đào tạo 

+ Lao động được đào tạo trong nước: Hệ chính quy; đối với những Bằng tốt nghiệp 

Đại học được cấp từ 01/7/2019 trở về sau không ghi hình thức đào tạo, hình thức 

đào tạo căn cứ trên Phụ lục của Bằng đại học.  

+ Lao động được đào tạo nước ngoài: Trình độ Đại học trở lên thuộc các trường 

có uy tín trên thế giới 

 Kinh nghiệm công tác: 

Ưu tiên các ứng viên có kinh nghiệm làm việc trong lĩnh vực liên quan. 

3. Quyền lợi đối với ứng viên 

 Thu nhập: từ 450 đến 550 triệu đồng/năm (min/max) 

 Hưởng phụ cấp ăn ca 730.000 VNĐ/tháng 

 Các chế độ BHXH, BHYT, BHTN: theo quy định của Bộ Luật Lao động. 

 Cơ hội tham gia các chương trình CNTT/CĐS lớn của VNPT Net nói riêng và 

Tập đoàn VNPT nói chung. Cơ hội tham gia đào tạo, học tập: có cơ hội tham 

gia các chương trình đào tạo, bồi dưỡng trong và ngoài nước. 

 Thời gian làm việc: từ thứ Hai đến thứ Sáu hàng tuần, từ 08h00 đến 17h00. 
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JD- Bản mô tả công việc tuyển dụng 

Đơn vị tuyển dụng: VNPT-NET 

 

I. Thông tin chung 

Vị trí tuyển dụng Kỹ sư quản trị cơ sở dữ liệu 

Đơn vị tuyển dụng VNPT Net 

Số lượng tuyển dụng 02 

Địa điểm làm việc Hà Nội 

Thời gian tiếp nhận hồ sơ ứng viên Đến hết ngày 31/12/2024 

II. Thông tin chi tiết 

1. Mô tả công việc vị trí tuyển chọn 

 Các nhiệm vụ chính: 

 Vận hành khai thác, giám sát hệ thống, điều hành xử lý sự cố, ứng cứu thông 

tin các hệ thống Cơ sở dữ liệu. 

 Xây dựng, triển khai các phương án sao lưu/phục hồi dữ liệu, tối ưu hệ thống, 

cân bằng tải, an toàn bảo mật các hệ thống Cơ sở dữ liệu. 

 Thiết kế, xây dựng, triển khai cài đặt các hệ thống Cơ sở dữ liệu mới. Bảo trì, 

nâng cấp các hệ thống Cơ sở dữ liệu đã có. 

 Xây dựng phương án đảm bảo an toàn thông tin, các quy định, quy trình, hướng 

dẫn quản trị vận hành khai thác hệ thống Cơ sở dữ liệu 

 Báo cáo kết quả công việc định kỳ, theo yêu cầu của lãnh đạo các vấn đề liên 

quan đến các công việc được giao. 

 Thực hiện các công tác khác theo sự phân công của lãnh đạo. 

2. Yêu cầu đối với ứng viên 

 Độ tuổi 

 Tuyển dụng đối với các ứng viên không quá 27 tuổi.  

 Không quá 30 tuổi đối với các ứng viên có tối thiểu 05 năm gần nhất làm việc 

tại vị trí công việc tuyển dụng 

 Bằng cấp/ chuyên ngành đào tạo: 

 Tốt nghiệp Đại học chuyên ngành ĐTVT, CNTT hoặc chuyên ngành khác 

nhưng học từ 80 tín chỉ CNTT trở lên. 

 Tiếng Anh: Nghe, nói, đọc hiểu tài liệu tiếng Anh (Ưu tiên có chứng chỉ tiếng 

Anh TOEIC 450 hoặc tương đương). 

 Ưu tiên ứng viên có thêm một trong các chứng chỉ CNTT theo tiêu chuẩn Quốc 

tế: Cisco; Juniper, Microsoft, Oracle… 

 Kỹ năng/chuyên môn nghiệp vụ: 

 Hiểu biết và có kiến thức chuyên sâu về quản trị CSDL (Oracle) 

 Hiểu biết và có kiến thức về máy chủ, hệ điều hành (Linux, Windows Server) 

 Hiểu biết các qui trình, qui định liên quan vận hành hệ thống CNTT 
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 Có các kỹ năng: Giao tiếp tốt, quản lý công việc hiệu quả, có tinh thần trách 

nhiệm. 

 Kinh nghiệm công tác: 

 Có ít nhất 1 năm kinh nghiệm tại vị trí Quản trị cơ sở dữ liệu 

 Ưu tiên ứng viên có kinh nghiệm trong quản trị CSDL (Oracle) 

3. Quyền lợi đối với ứng viên:   

 Thu nhập: từ 450 đến 600 triệu đồng/năm (min/max) 

 Hưởng phụ cấp ăn ca 730.000 VNĐ/tháng 

 Các chế độ BHXH, BHYT, BHTN: theo quy định của Bộ Luật Lao động. 

 Các chế độ phúc lợi khác theo chính sách chung của Tổng công ty. 

 Đào tạo, học tập: có cơ hội tham gia các chương trình đào tạo kỹ năng, bồi 

dưỡng kiến thức chuyên môn theo khung năng lực của Tập đoàn. 

 Thời gian làm việc: từ thứ Hai đến thứ Sáu hàng tuần, từ 08h00 đến 17h00. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ng
an

v1
_N

gu
ye

nV
ie

tN
ga

_1
7:

00
 1

3/
06

/2
02

4 
   

  n
ga

nv
1_

Ngu
ye

nV
ie

tN
ga

_1
7:

00
 1

3/
06

/2
02

4 
   

  n
ga

nv
1_

Ngu
ye

nV
ie

tN
ga

_1
7:

00
 1

3/
06

/2
02

4



 

 

JD- Bản mô tả công việc tuyển dụng 

Đơn vị tuyển dụng: VNPT-NET 

 

I. Thông tin chung 

Vị trí tuyển dụng Kỹ sư quản trị hệ thống 

Đơn vị tuyển dụng VNPT Net 

Số lượng tuyển dụng 02 

Địa điểm làm việc Hà Nội 

Thời gian tiếp nhận hồ sơ ứng viên Đến hết ngày 31/12/2024 

II. Thông tin chi tiết 

1. Mô tả công việc vị trí tuyển chọn 

 Các nhiệm vụ chính: 

 Vận hành khai thác, giám sát hệ thống, điều hành xử lý sự cố, ứng cứu thông 

tin kết nối mạng các hệ thống CNTT (máy chủ, cơ sở dữ liệu và phần mềm ứng 

dụng) của Tổng công ty 

 Triển khai các phương án sao lưu/phục hồi dữ liệu, tối ưu hệ thống, cân bằng 

tải các hệ thống CNTT. 

 Xây dựng phương án đảm bảo an toàn thông tin, các quy định, quy trình, hướng 

dẫn quản trị vận hành khai thác hệ thống CNTT 

 Xây dựng, quản lý, triển khai các hệ thống CNTT mới hoặc tích hợp với các 

hệ thống đã có. 

 Báo cáo kết quả công việc định kỳ, theo yêu cầu của lãnh đạo các vấn đề liên 

quan đến các công việc được giao. 

 Thực hiện các công tác khác theo sự phân công của lãnh đạo. 

2. Yêu cầu đối với ứng viên 

 Độ tuổi 

 Tuyển dụng đối với các ứng viên không quá 27 tuổi.  

 Không quá 30 tuổi đối với các ứng viên có tối thiểu 05 năm gần nhất làm việc 

tại vị trí công việc tuyển dụng 

 Bằng cấp/ chuyên ngành đào tạo: 

 Tốt nghiệp Đại học chính quy, chuyên ngành ĐTVT, CNTT. 

 Tiếng Anh: Nghe, nói, đọc hiểu tài liệu tiếng Anh (Ưu tiên có chứng chỉ tiếng 

Anh TOEIC 450 hoặc tương đương). 

 Ưu tiên ứng viên có thêm một trong các chứng chỉ CNTT theo tiêu chuẩn Quốc 

tế: Cisco; Juniper, Microsoft, Oracle… 

 Kỹ năng/chuyên môn nghiệp vụ: 

 Hiểu biết và có kiến thức về máy chủ, hệ điều hành (Windows Server, Linux 

…) 
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 Hiểu biết và có kiến thức về mạng truyền tải IP/internet (TCP/IP, Routing, 

Switching, IPv4/IPv6). 

 Hiểu biết các qui trình, qui định liên quan vận hành hệ thống CNTT 

 Ưu tiên có kiến thức về: quản trị CSDL (Oracle), quản trị máy chủ (Linux, 

Windows) 

 Có các kỹ năng: Giao tiếp tốt, quản lý công việc hiệu quả, có tinh thần trách 

nhiệm. 

 Kinh nghiệm công tác: 

 Có ít nhất 1 năm kinh nghiệm tại vị trí Quản trị hệ thống hoặc tương đương 

 Ưu tiên ứng viên có kinh nghiệm trong quản trị CSDL (Oracle), quản trị máy 

chủ (Linux, Windows) 

 Ưu tiên ứng viên có kinh nghiệm làm việc với các hệ thống OSS của TCT. 

3. Quyền lợi đối với ứng viên:   

 Thu nhập: từ 350 đến 450 triệu đồng/năm (min/max) 

 Hưởng phụ cấp ăn ca 730.00VNĐ/tháng 

 Các chế độ BHXH, BHYT, BHTN: theo quy định của Bộ Luật Lao động. 

 Cơ hội tham gia các chương trình đào tạo, học tập: có cơ hội tham gia các 

chương trình đào tạo, bồi dưỡng trong và ngoài nước. 

 Thời gian làm việc: từ thứ Hai đến thứ Sáu hàng tuần, từ 08h00 đến 17h00. 
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